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ERNST HABIGER
Sicherheit in industriellen Bereichen

Eine Interpretation aus systemischer Sicht

Der iiberlegene Mensch ver-
gisst nicht die Gefahr, wenn er
in Sicherheit ist.

Konfuzius, 551 — 479 v. Chr.

Zusammenfassung

In rasantem Tempo werden im Zuge des wettbewerbsgetriebenen technischen
Fortschrittgeschehens neue Technologien entwickelt, stindig weiterentwickelt und
in immer komplexeren Anwendungen verbreitet. Damit erhoht sich fortlaufend
das davon ausgehende Gefahrenpotential in den entsprechenden sozio-technischen
Systemen, d.h. fiir die darin involvierten Menschen, Maschinen, Anlagen und die
Umwelt. Fragen der Sicherheit spielen daher in einer zunehmend technisch ge-
pragten Welt eine immer bedeutsamere Rolle. Thnen wird mit technologiepezifi-
schen MaBinahmen begegnet. Das heift die praktizierte Sicherheitstechnik ist bis-
lang nach anwendungsbezogenen Technikfeldern strukturiert. Hier sind system-
technische Herangehensweisen erforderlich. Im Folgenden wird dieses weit gefé-
cherte Problemfeld einer kurzen orientierenden Betrachtung unterworfen und aus-
gehend von einer elementaren Modellvorstellung einer allgemeinen Interpretation
aus systemischer Sicht unterzogen.

Summary

Safety & Security in Industrial Areas
An Interpretation from a Systemic Point of View

Intense competition is driving the pace of technological progress. New technolo-
gies are being conceived, developed and integrated into evermore complex appli-
cations.This can endanger the humans, machines, assets and environments that
comprise a sociotechnical system. This puts safety issues in the foreground and
specific technological measures are implemented to deal with them. An approach
that is more system than application oriented would be advisable. An elementary
model is used to examine and interpret these diverse problems from a systemic
point of view.
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Einleitung

Sichtet man das sicherheitsbezogene Fachschrifttum, stof3t man aus den eingangs
genannten Griinden auf eine verwirrende Vielfalt von Sicherheiten und Sicherheits-
interpretationen, die sich mit unterschiedlicher Relevanz und Héaufigkeit im Fach-
sprachgebrauch préisentieren (Tab. 1 und Tab. 2).

Dies generiert bei vielen Beteiligten, insbesondere bei Nachwuchskriften, die
verstdndliche Frage: Ja, was ist denn eigentlich Sicherheit wirklich?

Im Folgenden wird dieses weit gefiacherte Problemfeld einer kurzen orientieren-
den Betrachtung unterworfen und ausgehend von einer elementaren Modellvorstel-
lung einer allgemeinen Interpretation aus systemischer Sicht unterzogen.

Auftritts- Auftritts-
Themenfelder hiufigkeit Themenfelder haufigkeit
Safety 783.000.000 Web Service- 574.000
Sicherheit
Security 570.000.000 Systemsicherheit 532.000
Sicherheit 66.500.000 Internetsicherheit 524.000
Aktive Sicherheit 11.700.000 Betriebssicherheit 399.000
Elektrische Sicherheit 9.410.000 Ausfallsicherheit 398.000
Passive Sicherheit 3.540.000 Gebaudesicherheit 396.000
Datensicherheit 1.850.000 Funktionssicherheit 305.000
Produktsicherheit 1.850.000 Anlagensicherheit 233.000
IT-Sicherheit 1.840.000 Maschinensicherheit 212.000
Reaktorsicherheit 1.760.000 Cyber-Sicherheit 187.000
Funktionale Sicherheit 1.510.000 Softwaresicherheit 67.900
Arbeitssicherheit 1.310.000 Geriatesicherheit 60.100
Versorgungssicherheit 1.210.000 Kommunikations- 42.100
sicherheit
Informationssicherheit 1.130.000 Datenbanksicherheit 13.600
Netzwerksicherheit 828.000 Hardwaresicherheit 12.900
Computersicherheit 589.000 Kraftwerkssicherheit 6.810

Tabelle 1: Sicherheitsbezogene Themenfelder und ihre Auftrittshiufigkeit im Internet (Google-
Suchergebnisse, Februar 2014)

Sicherheit aus elementarer Sicht

Nutzt man zur Beantwortung der Frage ,,Was ist Sicherheit den gesunden ingeni-
eurméfigen Sachverstand, kommt man unbeschadet der Tatsache, dass hierzu be-
reits eine Vielzahl zweckorientierter, meist unscharf formulierter Definitionen exis-
tiert (Tab. 2), sehr schnell zu dem Ergebnis, dass Sicherheitsprobleme bzw. Sicher-
heitsbediirfnisse technologieunabhéngig grundsétzlich iiberall dort bestehen, wo ein
in Bild 1 skizziertes elementares Bedrohungsszenario vorliegt [11]. Das heif3t, dass
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eine Bedrohungs- bzw. Gefahrenquelle @ vorhanden ist, von der Bedrohungen B
ausgehen und mindestens eine Bedrohungssenke ' existiert, d.h. ein Bedrohungsop-
fer bzw. ein schutzbediirftiges Objekt, das durch diese Bedrohungen einem Risiko
R ausgesetzt ist, d.h. einem mit Ungewissheit belasteten Sachverhalt, der mit mehr
oder weniger hoher Wahrscheinlichkeit W erwarten ldsst, dass ein unerwiinschtes,
mit einem mehr oder weniger groflen Schaden (Kdrperschaden, Sachschaden, Leis-
tungsschaden, Image-Schaden) fiir das bedrohte Objekt einhergehendes Ereignis
eintritt.

Meyers Grofles Universal-Lexikon [1]: Sicherheit = Zustand des Unbedrohtseins, der
sich objektiv im Vorhandensein von Schutzeinrichtungen bzw. im Fehlen von Ge-
fahr(enquellen) darstellt und subjektiv als Gewissheit von Individuen oder sozialen Gebil-
den iiber die Zuverldssigkeit von Sicherungs- und Schutzeinrichtungen empfunden wird.

Duden [2]: Sicherheit = Zustand des Sicherseins, Geschiitzseins vor Gefahr oder Scha-
den, hochstmaogliches Freisein von Gefihrdungen

The FreeDictionary [3]: Sicherheit = Zustand, in dem es kein Gefahr fiir jemanden/etwas
gibt

Nach Bromba [4]: Sicherheit = 1-Risiko

VDI-Denkschrift ,, Technische Sicherheit” [5]: Unter Technischer Sicherheit wird begriff-
lich verstanden, dass ein technisches System, eine Anlage, ein Produkt tiber einen geplan-
ten Zeitraum, ggfs. Uber die gesamte Lebensdauer, vorgesehene Funktionen erfiillt und
bei bestimmungsgemdfer Nutzung keine geschiitzten Rechtsgiiter verletzt, d.h. weder Sa-
chen noch Personen geschddigt werden.

Umweltdatenbank [6]: Sicherheit = Zustand, in dem das Risiko eines Personen- oder
Sachschadens auf einen annehmbaren Wert begrenzt ist

In Security Engineering [7]: Sicherheit = Abwesenheit bekannter Angriffe auf ein System

SIL-Handbuch [8]: Sicherheit = Freiheit von unvertretbaren Risiken, die — entweder di-
rekt oder indirekt als Ergebnis eines Sachschadens oder einer Schidigung der Umwelt -
Korperverletzung oder Gesundheitsschdden hervorrufen.

DIN VDE 31000 [9]: Sicherheit = Sachlage, bei der das Risiko nicht grofer als das
Grenzrisiko ist

DIN EN 61508-4 [10]: Sicherheit = Freiheit von unvertretbaren Risiken

Tabelle 2: Beispiele fiir Sicherheitsinterpretationen

Davon ausgehend erklért sich fiir eine solche elementare Anordnung ,,Sicherheit*
als ein Zustand, der fiir ein klar abgegrenztes, bedrohtes Objekt dann besteht, wenn
fiir dieses Objekt das Risiko im oben erklarten Sinn Schaden zu nehmen, wéhrend
seiner gesamten Existenzphase einen akzeptierbaren Wert nicht {iberschreitet. Das
grundsitzliche Ziel aller Sicherheitsbestrebungen besteht daher darin, das Wirk-
samwerden von Bedrohungen B weitestgehend zu unterbinden, d.h. die Eintritts-
wahrscheinlichkeit W eines Schaden auslosenden Ereignisses soweit wie moglich
zu reduzieren. Genauer gesagt, ein ohne Schutzmafinahmen bestehendes Risiko R
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mittels geeigneter technischer und organisatorischer MaBlnahmen im Zuge der Sys-
temgestaltung und des Betriebs unterhalb eines tolerierbaren Grenzrisikos R auf
ein moglichst niedriges Restrisiko zu verbringen und dort zu halten (Abb. 1).

Bedrohungsquelle

S

Bedrohungssenke

Verfiigt Gber ein

Bedrohungspotential
in Form von Materie,
Energie, Information

2Zustand normalerweise
N schadensfrei jedoch
» Mit einem Risiko R

schadensbelastet

Bedrohungsquellen
sind alle materiellen
oder virtuellen Objekte,
d.h. alle belebten und
unbelebten Bestandteile,
Komponenten, Systeme
und Phéanomene unseres
Existenzumfeldes
einschlieRlich seiner nahen
und fernen kiinstlichen
und naturlichen Umgebung
und die darin ablaufenden
Prozesse

Bedrohungsklassen
Natiirliche aus der Umwelt
Blitzschlag, Wirbelstiirme,
Hochwasser, Erdbeben u.&.
Unbeabsichtigte durch
menschliches Fehlverhalten,
organisatorische Mangel oder
funktionelles Versagen
technischer Betriebsmittel,
Absichtliche (boswillige)
durch frustrierte Mitarbeiter,
Konkurrenz, Hacker, Kriminelle,

Terroristen 0. a. org.Gewalt

Bedrohungssenken
Bedrohte, gefédhrdete bzw.
schutzbedurftige Objekte oder
Objektgruppen wie Menschen,
Tiere, Umwelt, technische
Komponenten, Geréte,
Hardware- und Software-
Systeme, Maschinen und
Anlagen oder beliebige
andere Struktureinheiten der
realen oder virtuellen Welt, die
Durch Bedrohungen einem
Risiko ausgesetzt sind

Abbildung 1: Elementares Bedrohungsszenario

E/E/PE Elektrisch/Elektronisch/Programmierbar Elektronisch

Zu diesen Mallnahmen zdhlen im Rahmen einer sicherheitsgerichteten Konzipie-
rung und Ausfiihrung technischer Systeme die gezielte Vermeidung mdglicher sys-
tematischer und zufélliger Fehler, u.a. durch die Umsetzung bewéhrter Sicherheits-
prinzipien wie Uberdimensionierung, Redundanz, Hardwarediversitit u.i., durch
den Einsatz sicherheitsbewihrter Bauteile, Gerdte, Subsysteme und Produkte, die
entsprechenden Sicherheitsspezifikationen geniigen sowie durch die zielgerichtete
Systemausstattung mit Beobachtungs-, Uberwachungs- und Sicherheitsfunktionen,
um sich anbahnende, Schaden auslosende Ereignisse moglichst friihzeitig zu erken-
nen und durch geeignete Mafinahmen wie Alarme und automatische Gegenmali-
nahmen zu unterbinden.

Ein klar abgegrenztes elementares System, bestehend aus einer Bedrohungsquel-
le O und einer Bedrohungssenke § kann somit als sicher gelten, wenn wéhrend sei-
ner gesamten Lebensdauer Ty die Beziehung R < R eingehalten wird, wobei
natiirlich stets eine gewisse Unsicherheit durch das Restrisiko verbleibt (Abb. 2), da
es eine absolute Sicherheit weder in der Natur noch in der Technik gibt.
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Restrisiko Grenzrisiko R;
Tolerierbares Risiko)
Zustand:

Risiko: vertretbar niedrig Risikohohe

Notwendige Risikominderung

Verwirklichte Risikominderung

F 3

durch sicherheitsgerichtete konstruktive Systemgestaltung,
durch den Einsatz von E/E/EP- u.a. Sicherheitssystemen und
durch sicherheitsgerichtete organisatorische Malahmen

Abbildung 2: Risikoreduzierung im Zuge einer sicherheitsgerichteten Systemgestaltung [12]

Fasst man zur Verdeutlichung abschlieend hierzu das derzeit hoch aktuelle The-
menfeld der funktionalen Sicherheit ndher ins Auge, so reprisentiert sich unter
Verwendung der in Abschnitt 2 entwickelten Gedanken das entsprechende Bedro-
hungsszenario wie in Abb. 3 dargestellt. Das heift, die Bedrohungsquelle ist hier
das sicherheitsbezogene System selbst und Bedrohungssenke ist die von ihm zu
leistende Sicherheitsfunktion. Reale Bedrohungen sind gefdhrliche Fehler im si-
cherheitsbezogenen System wie mogliches funktionelles Versagen technischer Be-
triebsmittel, verursacht durch Bauelemente- und Geriteausfille, sowie Systemsto-
rungen infolge mangelnder Zuverlédssigkeit oder nicht erkannter systemimmanenter
systematischer Fehler. Diese konnen in Form von Konstruktions-, Schaltungs-, Pro-
grammier- und Dimensionierungsfehlern oder mangelnder Funktionsstabilitit ge-
geniiber vor Ort wirkenden Beanspruchungen, aber auch durch menschliches Un-
vermdgen, Versagen oder Fehlverhalten hervorgerufen werden. Begiinstigt werden
sie durch organisatorische Méangel, Missmanagement, Wissensliicken, Konzentrati-
onsschwichen, Bedienfehler, Wartungsfehler, fehlerhafte Informationsiibermitt-
lung, Fehlinterpretation von Vorschriften oder Signalen, mangelnde Kontrolltétig-
keit, Nachlassigkeit, leichtsinniger Umgang mit geféhrlichen oder gefahrdeten Ob-
jekten.

Funktionale Sicherheit besteht definitionsgeméfl dann, wenn die Sicherheits-
funktion durch das angewandte sicherheitsbezogene System anforderungsgerecht
realisiert wird. Genauer gesagt, wenn ihre Ausfallwahrscheinlichkeit, gesteuert
durch ein addquates Sicherheitsmanagement, dauerhaft einem anforderungsgerech-
ten Sicherheits-Integrititslevel (SIL-Wert) oder Performance Level (PL-Wert) ent-
spricht [13].
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E/E/PE-System
Elektrisches/Elektronisches
Programmierbares
Elektronisches System
oder
ein System anderer
Technologie (mechanisch,
Pneumatisch, hydraulisch)

Zufallige Fehler
* Komponentenausfille
* menschliche Faktoren
Systematische Fehler
« Spezifikationsfehler
* Hardware/Softwarefehler
« Storanfalligkeit gegen

Umgebungsbeanspr.

Bedrohungsquelle Bedrohungssenke
Bedrohungsquelle Bedrohungen Bedrohungssenke
T —— Gefahrliche Fehler im
Sicherheitsbezogenes sicherheitsbezogenen Sicherheitsfunktion
System System die vom

sicherheitsbezogenen
System geleistet wird

Abbildung 3: Funktionale Sicherheit — Bedrohungsszenario

Sicherheit aus systemischer Sicht

In realen industriellen Systemen (Gerdte, Maschinen, Anlagen) ist fiir gewohnlich
nicht nur eine Bedrohungsquelle und eine Bedrohungssenke vorhanden, sondern in
der Regel mehrere, die systemintern oder systemextern angeordnet und in unter-
schiedlichen Technologien ausgefiihrt sein konnen.

Interne Interne Externe
Bedrohungsquellen Bedrohungssenken Bedrohungssenken
Systemkomponenten K1 K2 K3 K4 S1 S2
Komponente 1 K1 B, B,

Komponente 2 K2 B; B,
Komponente 3 K3 Bs B B, By
Komponente 4 K4

Externe Bedrohungsquellen

Quelle 1 01 By

Quell 2 02 By

Tabelle 3: Beispiel einer Bedrohungsmatrix, B; bis B}y Bedrohungswege

Zur Sicherstellung der Systemsicherheit sind zunichst in einer Bedrohungsanalyse
die fiir eine bestimmte technische Anlage relevanten Bedrohungsquellen und —
senken zu identifizieren und ihr sicherheitstechnisches Zusammenwirken in einer
Bedrohungsmatrix darzustellen.

Danach ist fiir jeden Bedrohungsweg das Risiko der Schadenseintritts-
wahrscheinlichkeit mit technologiespezifischen Mitteln und Methoden unterhalb
des Grenzrisikos zu fithren und mittels eines geeigneten Risikomanagements flir die
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gesamte Anlagenlebensdauer dort zu halten. Tab. 3 und Abb. 4 zeigen als Beispiel
die Bedrohungsmatrix und die entsprechende Struktur eines fiktiven Systems.

a 1 @ Systemexterne
Bedrohungsquellen
B

sicherheitsrelevanter

B K2 Bedrohungsweg B,
Ki —" s
e Abbildung 4: Zu Tabelle 3
B, addquate Systemstruktur
B L ;
| Z— K1 bis K4 Systemkompo-

nenten
O Gefahrenquelle
S Gefahrensenke

S2 Systemexterne B Bedrohungsweg
Bedrohungssenken R Risiko

Ein solches System kann allgemein dann als sicher gelten, wenn durch ein leis-
tungsfahiges Sicherheitsmanagement gewahrleistet ist, dass wiahrend der gesamten
Existenzphase Tjifcy. des betrachteten Systems auf allen k sicherheitsrelevanten
Bedrohungswegen B;| i € (1,2, ..., k) zwischen den im Zuge einer Gefahrenanaly-
se identifizierten Bedrohungsquellen @ und Bedrohungssenken § das jeweils wirk-
same Risiko R;| i€ (1,2, ..., k) kleiner oder hochstens gleich dem jeweils zugehd-
rigen Grenzrisiko Rg; | ie (1,2, ..., k) ist (Abb. 2).

In mathematischer Kiirze: Systemsicherheit besteht, wenn folgende Bedingung er-
fullt ist.

Systemkomponenten
Subsysteme

Sicherheit: VB,— (Ri <Rg)firalleie(1, 2, ..., k) und 0 < t< Trpcycre (1)

Die Realisierung dieser Bedingung ist durch technologiespezifische Mittel und Me-
thoden zu gewihrleisten.

Bedingung (1) gilt im Ubrigen nicht nur fiir industriell-technische Systeme son-
dern auch fiir jedes beliebige andere System.

Zusammenfassung

Sicherheit ist in einer hoch technisierten Welt ein Thema von hochster Brisanz. Ihm
wird mit technologiepezifischen Maflnahmen begegnet. Das heifit die praktizierte
Sicherheitstechnik und die darauf aufsetzende theoretische Behandlung sind bislang
vorzugsweise nach anwendungsbezogenen Technikfeldern strukturiert, was zu vie-
len dhnlichen, in der Regel unscharfen, Sicherheitsinterpretationen fiihrt. Im vorlie-
genden Beitrag wird die nichtfunktionale Systemeigenschaft Sicherheit unter Nut-
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zung eines branchen- und technologieneutralen Quelle-Senke-Modells systemisch
allgemeingiiltig definiert.
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