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ERNST HABIGER

Sicherheit
Eine unverzichtbare Dimension im Gefiige
moderner Industriegesellschaften

Wir leben in einem gefahrlichen Zeitalter.

Der Mensch beherrscht die Natur,

bevor er gelernt hat, sich selbst zu beherrschen.
Albert Schweitzer, 1875-1965

Zusammenfassung

Moderne Industriegesellschaften sind von hochkomplexen, gegenwirtig vehement
expandierenden technischen Umfeldern umgeben (Bild 1). Auf diese Weise ist
heute Technik schlechthin mit allen Bereichen privaten und offentlichen Lebens
auf vielféltige Weise auf’s Engste verkniipft. Unzéhlige Komponenten und Sys-
teme einer riesigen Zivilisationsmaschinerie erleichtern und bereichern das Leben,
schaffen Arbeitsplédtze und interessante Arbeit, ermdglichen sicheres und komfor-
tables Wohnen, relative Unabhéngigkeit von den Unbilden und Zyklen der Natur,
leistungsfahige Gesundheitsvorsorge, abwechslungsreiche Unterhaltung, weltwei-
te Kommunikation und Mobilitit. Sie sind fiir die moderne Menschheit unver-
zichtbare Existenzgrundlage und Voraussetzung fiir gehobene Lebensqualitét. Thr
Betrieb impliziert jedoch eine Vielzahl sich stdndig vermehrender und verschir-
fender Gefahren, Bedrohungen und Risiken. Damit werden die Gewéhrleistung ih-
res sicheren Betriebs und ihrer gefahrlosen Nutzung sowie die Aufrechterhaltung
ihrer funktionalen Stabilitdt zu einer Frage von essentieller Relevanz. Dies ist in
der Gesamtheit bekanntermafBien ein sehr komplexes politisches, wirtschaftliches
und technisches Problem. Allein aus technischer Sicht — und nur dieser Aspekt
wird im Folgenden betrachtet - entscheidend dafiir sind u. a. die Zuverldssigkeit
aller beteiligten Komponenten, Gerite, Maschinen und Anlagen, die Versorgungs-
sicherheit und -qualitit der zu ihrem Betrieb erforderlichen Energien, die elektri-
sche, funktionale und informationstechnische Sicherheit aller implizierten elektri-
schen und elektronischen Antriebs-, Steuerungs-, Uberwachungs-, Kommunikati-
ons- und Computersysteme sowie aller, zur Aufrechterhaltung des 6ffentlichen
Lebens erforderlichen kritischen Infrastrukturen, ihr Schutz vor fahrlédssigen,
missbrauchlichen und boswilligen Zugriffen sowie die Gewahrleistung eines um-
fassenden Arbeits- und Gesundheitsschutzes. Das heifit, Fragen der Sicherheit
sind in allen technischen, wirtschaftlichen, 6ffentlichen und privaten Bereichen
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einer Industriegesellschaft fiir deren Existenz, ja Uberleben ein Anliegen von
héchster Prioritét. Doch zunéchst zur Frage: was ist eigentlich Sicherheit?
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Bild I: Okosystem einer modernen Industriegesellschaft

Summary

Safety and Security
Essential Dimensions in modern Industrial Societies

Modermn industrial societies are surrounded by rapidly expanding technical envi-
ronments (fig. 1). Consequently, technology is closely related to all areas of pri-
vate and public life. Innumerable components and systems of a vast civilisation
ease and enrich life, create employment, provide safe and comfortable living, and
create relative independence from the inconveniences and cycles of nature. Vari-
ous technologies help provide efficient healthcare, diversified entertainment and
worldwide communication and mobility. However, the implementation of some
technologies implies a multitude of constantly increasing and aggravating hazards,
threats and risks. Therefore, the guarantees of safe operation, as well as functional
stability, become questions of essential relevance. Such questions are complex po-
litical, economic and technical matters. This paper examines the technical side of
these issues.

1. Zum Begriff Sicherheit

Betrachten wir zundchst die Umgangssprache. Das darin enthaltene sicherheitsrela-
tivierte Vokabular steht in unmittelbarem Bezug zu den elementaren individuellen
Sicherheitsbediirfnissen des Menschen wie Schutz gegen die Gefiahrdung der physi-
schen Existenz u.a. durch Krankheiten, Unfille, soziale Notlagen sowie durch ge-
gen Personen und/oder Eigentum gerichtete Willkiir- und Gewaltakte. Die Vorstel-
lung von Sicherheit ist daher in der Alltagssprache fest mit Begriffen wie Gebor-
genheit, Behiitetsein, Geschiitztsein, Risikofreiheit, Unangreifbarkeit, Unanfecht-
barkeit, Korrektheit, Vertrauen, Gewissheit, Verldsslichkeit, Verfiigbarkeit, Vorher-
sehbarkeit, Garantiertheit, Berechenbarkeit, Haltbarkeit und vielen anderen verbun-
den, vergleiche zum Beispiel [1]. Ein bekanntes Lexikon [2] formuliert daher den
Sicherheitsbegriff aus allgemeiner Sicht, in sehr weit gefasster Form, wie folgt:
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Sicherheit: Zustand des Unbedrohtseins, der sich objektiv im Vorhandensein
von Schutz[einrichtungen] bzw. im Fehlen von Gefahr[enquellen] darstellt
und subjektiv als Gewissheit von Individuen oder sozialen Gebilden iiber die
Zuverldssigkeit von Sicherungs- und Schutzeinrichtungen empfunden wird.

Schaut man sich im einschldgigen technischen Fachschrifttum um, st6t man zu-
nichst auf eine verwirrende Vielfalt von ,,Sicherheiten* wie zum Beispiel Reaktor-
sicherheit, Kraftwerkssicherheit, Versorgungssicherheit, Anlagensicherheit, Gerite-
sicherheit, Computersicherheit, Produktsicherheit, Softwaresicherheit, IT-Sicher-
heit, Informationssicherheit, Kommunkationssicherheit, Datensicherheit, Internetsi-
cherheit, Betriebssicherheit, Arbeitssicherheit, elektrische Sicherheit, funktionale
Sicherheit, aktive Sicherheit, passive Sicherheit und noch sehr viele andere.

Je nach den jeweils gegebenen Rahmenbedingungen und der Dimension der da-
ran gekoppelten Sicherheitsvorstellungen findet man damit im Zusammenhang wie-
derum eine ganze Reihe pragmatisch basierte, zum Teil sehr unterschiedliche, in der
Regel unscharfe, das heifit verbal formulierte Sicherheits-Definitionen (siche zum
Beispiel [3] bis [8]).

Versucht man unabhédngig davon das Problem ,,Sicherheit” aus rationaler inge-
nieurmdfig systemischer Sicht zu begreifen, kommt man schnell zu der Feststel-
lung, dass Sicherheitsprobleme bzw. Sicherheitsbediirfnisse iiberall dort bestehen,
wo mindestens der folgende elementare Sacherhalt vorliegt (Bild 2):

E Bedrohungen -

Bedrohungsquelle Bedrohungssenke
Yerflgt liber ein Bedrohungspotential in Normalzustand schadensfrei jedoch
Form von Materie, Energie u./o. Information mit einem Schadensrisiko belastet

Bild 2: Elementares Bedrohungsszenario

Es existiert eine Bedrohungs- bzw. Gefahrenquelle @, von der Bedrohungen
ausgehen und eine Bedrohungssenke S, das heifit ein Bedrohungsopfer bezie-
hungsweise ein schutzbediirftiges Objekt, das durch die Bedrohungen einem Risiko
ausgesetzt ist, das heilit einer mit Ungewissheit behafteten Sachlage, die mit mehr
oder weniger hoher Wahrscheinlichkeit erwarten lésst, dass ein unerwiinschtes, mit
einem mehr oder weniger grolen Schaden einhergehendes Ereignis eintritt.

Potentielle Bedrohungs- beziehungsweise Gefahrenquellen @ sind dabei alle
materiellen oder virtuellen Objekte, das heif3t alle belebten und unbelebten Bestand-
teile, Komponenten, Systeme und Phinomene unseres Technikumfeldes einschlie(3-
lich seiner nahen und fernen kiinstlichen und natiirlichen Umgebung und die darin
ablaufenden Prozesse.

Beziiglich der davon ausgehenden Bedrohungen ist aus der Sicht einer Bedro-
hungssenke S (Mensch, Tier, Umwelt, technische Komponente, Gerit, System oder
irgendeine andere Struktureinheit der realen oder virtuellen Welt) zwischen
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o natiirlichen Bedrohungen aus der Umwelt (galaktisches und atmosphérisches
Rauschen, Blitzschlag, Meteoriteneinschlige, Erdbeben, Erdrutsche, Wirbel-
stiirme, Hochwasser, Feuer und dhnliches),

o unbeabsichtigten Bedrohungen durch funktionelles Versagen technischer Be-
triebsmittel (Bauelemente-, Gerdte-, Systemstorungen und -ausfille) sowie
durch menschliches Unvermdgen oder Fehlverhalten (organisatorische Méngel,
Bildungsliicken, Konzentrationsschwichen, Bedienfehler, leichtsinniger Um-
gang mit gefihrlichen oder gefahrdeten Objekten) und

o absichtlichen (boswilligen) Bedrohungen z. B. durch frustrierte Mitarbeiter,
konkurrierende Unternehmen, Verleumder, Hacker, Kriminelle oder Terroristen

zu unterscheiden.

Jede dieser Bedrohungen versetzt das bedrohte Objekt in eine Risikosituation,
die beim Eintreten bestimmter ausldosender Ereignisse zu einem Schaden fithren
kann. Das heil3t, zur Verletzung eines Rechtsgutes wie einem
o Korperschaden (Leben und Gesundheit bei Mensch und Tier), einem
e Sachschaden (Vermdgensverlust, Beschiddigung oder Zerstérung materieller Gii-

ter, Umweltzerstorungen und dhnliches), einem

o Leistungsschaden (Produktionsverlust, Lieferverzug, zum Beispiel infolge von
Storungen in Betriebsmitteln, Maschinen oder Anlagen) oder zu einem

o ideellen Schaden, zum Beispiel zu einem Image-, Integritéts-, oder Vertrauens-
verlust, der in der Regel auch finanzielle Einbuflen nach sich zieht.

Damit erhebt sich in logischer Folge die praktisch interessierende Frage:

2. Wie wird Sicherheit erreicht?

Genauer gesagt, wie lésst sich Sicherheit zielgerichtet verwirklichen, das heif3t ver-

lasslich in Geréte, Maschinen und insbesondere in die immer komplexer werdenden

technischen Mensch-Maschine-Systeme implementieren und nachhaltig, im gesam-
ten Produktlebenszyklus manifestieren?

Die dazu bestehenden elementaren Moglichkeiten lassen sich ganz allgemein
unmittelbar aus Bild 2 ablesen. Sie bestehen darin,

o Bedrohungsquellen, sofern dies moglich ist (Naturkatastrophen beispielsweise
sind unabwendbare Ereignisse), zu eliminieren beziehungsweise das von ihnen
ausgehende Bedrohungspotential soweit wie moglich zu reduzieren.

e Das Wirksamwerden von Bedrohungen weitestgehend zu unterbinden, das heif3t
die Eintrittswahrscheinlichkeit W eines Schaden auslosenden Ereignisses soweit
wie moglich zu vermindern, das heif3t das damit verbundene Risiko mittels ge-
eigneter Maflnahmen unterhalb eines vertretbaren Grenzrisikos zu senken (Bild
3).
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Restrisiko Grenzrisiko
(Tolerierbares Risiko)
I
Zustand: sicher u
Risiko: vertretbar niedrig u Risikohdhe

Notwendige Risikominderung

Verwirklichte Risikominderung

r 3

durch sicherheitsgerichtete konstruktive Systemgestaltung,
durch den Einsatz von EIEIEP- u.a. Sicherheitssystemen und
durch sicherheitsgerichtete organisatorische MaRahmen

Bild 3: Risikoreduzierung im Zuge einer sicherheitsgerichteten Systemgestaltung

Zu diesen MaBnahmen zdhlen im Rahmen einer sicherheitsgerichteten konstruk-
tiven beziehungsweise anlagentechnischen Konzipierung und Ausfithrung techni-
scher Systeme unter anderem die Umsetzung bewéhrter Sicherheitsprinzipien
(Uberdimensionierung, Redundanz, Hardwarediversitit und andere), der Einsatz
sicherheitsbewéhrter Bauteile sowie die zielgerichtete Systemausstattung mit Beo-
bachtungs-, Uberwachungs- und Sicherheitsfunktionen, um sich anbahnende, Scha-
den auslosende Ereignisse moglichst frithzeitig zu erkennen und durch geeignete
MaBnahmen (Alarme, automatische Gegenmalinahmen) zu unterbinden und nicht
zuletzt, eine den Sicherheitsbelangen entsprechende EMV-gerechte Gestaltung der
beteiligten elektrischen und programmierbaren elektronischen Systeme.

e Bei Eintritt eines Schadens mdglich rasch vorbedachte, griindlich vorbereitete
Schadensbegrenzungsmaflen und -funktionen zu aktivieren und das geschédigte
Objekt moglichst rasch wieder in den schadfreien Zustand zu versetzen.

Ein reales, klar abgegrenztes, strukturiertes System kann somit dann als sicher
gelten, wenn diese Uberlegungen umgesetzt sind und durch ein leistungsfihiges
Sicherheitsmanagement dafiir Sorge getragen ist, dass wihrend der gesamten Exis-
tenzphase des Systems auf allen sicherheitsrelevanten Bedrohungswegen i (i=1, 2.
..., k) zwischen den im Zuge einer Gefahrenanalyse identifizierten Bedrohungs-
quellen @ und Bedrohungssenken § das jeweils wirksame Risiko R; |1 €(1,2,...,k)
kleiner oder hochstens gleich dem jeweils zugehorigen Grenzrisiko Rg; | i €(1,
2,...,k) ist (Bild 4). Oder, in mathematischer Kiirze, wenn wéhrend der gesamten
Lebensdauer des Systems die folgende Beziehung eingehalten wird.

Sicherheit: \v{(R,- . RG_)(R,- <Rgi) firalleie (1,2...., k).

Im praktisch konkreten Fall werden bei der Konzipierung sicherer Systeme im
Zuge eines Risikomanagements, das heifit durch die systematische Anwendung von
Managementgrundsétzen, -verfahren und -praktiken wahrend des Entwicklungs-,
bzw. Projektierungsprozesses die zu erwartenden Risiken analysiert, bewertet und
im Sinne einer Zuriickdrangung auf ein vertretbares Mal} kontrolliert (Bild 3). Fiir
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die allgemeine Bewertung der Risikohdhe spielen dabei Kriterien wie Eintrittswahr-
scheinlichkeit eines unerwiinschten Ereignisses, Schadensausmal, geografische
Ausbreitung und zeitliche Ausdehnung des Schadens, mogliche Behebbarkeit des
Schadens, Verzdgerung zwischen Ereigniseintritt und spiteren Folgen sowie gesell-
schaftliche Reaktionen, die bei Verletzung von individuellen, sozialen oder kultu-
rellen Interessen oder Werten mdglich sind, eine Rolle.

Systemexterne
@ i @ﬁ Bedrohungsquellen

]
Y
o sicherheitsrelevanter

7 Q/S Bedrohungspfad i

System-
raum

a —°

Komponenten, Bild 4:. Zur Ver.an-
v Subsysteme schaulichung eines

sicheren Systems.
Systemexterne
oo @ BZdrohungssenken Q Gefahrenquelle,
S Gefahrensenke

Im Ubrigen erfordern diese Arbeiten groBe Erfahrung und werden in der Regel
von einem Expertenteam durchgefiihrt. Die Ergebnisse reprisentieren gewisserma-
Ben die quantifizierte Meinung der Experten und sind genau so gut wie diese aber in
jedem Falle subjektiv und oftmals von Einzel- oder Gruppeninteressen geprégt, da
eine durchgingig objektiv formale Risikobewertung nun mal nicht moglich ist, das
heiflt stets ein bestimmter Entscheidungsspielraum bleibt, der Interessen getrieben
ausgeschopft wird.

Da es aus wissenschaftstheoretischer Erkenntnis aber auch aus wirtschaftlichen
Erwégungen heraus eine absolute Sicherheit im Sinne einer Freiheit von jeglichen
Risiken nicht geben kann, verbleibt in allen Fillen ein Restrisiko (Bild 3), mit dem
man sich arrangieren bzw. abfinden muss.

In technischen Systemen wird das Risiko in den meisten Féllen als Funktion der
Schadenseintritt-Wahrscheinlichkeit und der Schwere des moglichen Schadens be-
schrieben. Das heif3t, vereinfacht betrachtet, gilt:
Risikohdhe R=W-S,

wobei

W = Eintrittswahrscheinlichkeit des Schadens, [W=0...1],

S = Schadenshohe/Schadensausmaf, ausgedriickt in passenden Verlustein-

heiten [Wahrungseinheiten, mogliche Verletzungen, Tote und dhnliche].

Fiir die Bewertung eines vorliegenden Risikos kann die in Bild 5 dargestellte
Matrix herangezogen werden.

Sie lasst erkennen, welcher Wert der Schadenseintritt-Wahrscheinlichkeit W bei
einem zu erwartenden Schadensausmal} § als zumutbar gelten kann. Im Grenzbe-
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reich zwischen den eindeutig akzeptierbaren (Acceptable) und nicht akzeptierbaren
(Not Acceptable) W-S-Wertepaaren existiert ein Ermessens-Spielraum (ALARP-
Region), in dem fallspezifisch das sogenannte ALARP-Prinzip angewandt wird:
ALARP: As Low As Reasonable Possible
= (Risiko) so niedrig wie verniinftiger Weise moglich.

e Schadensausmal § 22>
Probability
w
Schadenseintritt- Negligible Marginal Critical Catastrophic
Wahrscheinlichkeit | unbedeutend) {gering) {kritisch) {katastrophal)
{Ereignisse / Stunde)
=104 big =103 ALARP Not Not Not
Frequently (haufig ) Region Acceptable Acceptable Acceptable
=105 hig <104 ALARP ALARP Not Not
Probable (wahrsch ) Region Region Acceptable Acceptable
=106 hig =105 ALARP ALARP ALARP Not
Occasional (geleg.) Region Region Region Acceptable
=107 his =10% ALARP ALARP ALARP
Remote {gering) Acceptable Region Region Region
=10% his =107 ALARP ALARP
Improbable (uma ) EEfEE HEEEL Region Region
=10 bis <10F
Incredible (sehr unw ) Acceptable Acceptable Acceptable Acceptable

Bild 5: Matrix fuir die Risikobewertung R = f{W,S) nach DIN EN 61508 [7]

Der obere Bereich dieses Spielraums wird in Anspruch genommen, wenn keine
Risikominderung moglich ist oder die Kosten fiir eine solche ein vertretbares Mal3
iibersteigen und der untere Bereich dann, wenn die erzielbare Verbesserung die
Kosten fiir die Risikoreduktion {iberwiegt.

Fir die Gefahrenanalyse, die Risikoermittlung und Bewertung sowie die sicher-
heitsgerechte Gestaltung technischer Objekte existiert im Ubrigen ein auBerordent-
lich umfangreiches Vorschriftenwerk.

Im praktischen Umgang mit der Sicherheitsproblematik, speziell in industriellen
Bereichen, ist es vorteilhaft, dem anglo-amerikanischen Sprachgebrauch folgend,
zwischen Sicherheit im Sinne von Security und Sicherheit im Sinne von Safety zu
unterscheiden (Bild 6).

3. Sicherheit im Sinne von Security

Sicherheit im Sinne von Security betrifft den Schutz von Objekten beziehungsweise
Systemen vor Bedrohungen aus der Umgebung (Bild 6).
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Schutz von Objekten gegen
Bedrohungen aus der Umwelt

@ | Bedrohung > §

[Sicherheitl
m im Sinne von m

Schutz gegen Bedrohungen,
die von Objekten ausgehen

@ | Bedrohung >| §

Daten- bzw. IT-Sicherheit

Schutz sensibler Informationen,
Daten und Programme gegen
irrtdmliche u. bewusste Verfalschung,
Schutz kritischer Infrastrukturen
gegen technisches Versagen und

Objekt- gefdhrdetes Objekt gefahrdete
Objekt Umgebung
Datenschutz Arbeitsicherheit
Schutz schutzwirdiger Belange Arbeits-, Unfall-, Gesundheitsschutz
naturlicher oder juristischer Personen Produktsicherheit

entsprechend dem GPSG

Elektrische Sicherheit

gegen Gefahrdung durch Elektrizitat
Funktionale Sicherheit

gegen Gefahrdung durch Fehlfunktionen
Maschinen- & Anlagensicherheit

vorsatzliche Bedrohungen im normalen und gestérten Betrieb

Werkschutz Explosionsschuiz
Unternehmens- und Werksicherheit durch ex-geschitzte Betriebsmittel
Brandschutz Umweltschutz

Bild 6: Zur Erlduterung der Sicherheitsproblematik im Sinne von Safety und Security

Im Wesentlichen gehoren dazu die Themenfelder
Datenschutz [9], das heifit der Schutz schutzwiirdiger Belange natiirlicher oder
juristischer Personen vor Beeintrdchtigungen, die in Verbindung mit der Verar-
beitung von Daten auftreten konnen. Primdre Rechtsgrundlage fiir schutzwiirdi-
ge Belange natiirlicher Personen sind dabei das Bundesdatenschutzgesetz und
die Landesdatenschutzgesetze. Primére Rechtsnorm fiir schutzwiirdige Belange
bei juristischen Personen, die sich im Allgemeinen auf Eigentumsrechte bezie-
hen, ist das Biirgerliche Gesetzbuch.
Daten- beziehungsweise IT-Sicherheit [10], das heiBit der Schutz sensibler In-
formationen, Daten und Programme gegen irrtiimliche Verdnderung, bewusste
Verfilschung, Vernichtung und missbrauchlichem Zugriff. IT-Sicherheit wird
an Hand der folgenden Kriterien bewertet:

Authentizitit: besagt, dass eine Information tatsdchlich von dem Absender
stammt, der sich dafiir ausgibt.

Vertraulichkeit. besagt, dass eine Information nur von dem gelesen werden
kann, fiir den sie bestimmt ist.

Integritit: besagt, dass eine Information auf ihrem Transportweg nicht un-
authorisiert verandert werden kann.

Verbindlichkeit: besagt, dass eine Information als vertrauenswiirdig anzu-
sehen ist.

Verfiigharkeit: im Sinne der IT-Sicherheit besagt, dass Informationen zu




Sicherheit 237

den Zeiten an den Orten verfiligbar sind wann und wo sie gebraucht werden, das

heift entsprechende Dienste nicht blockiert bzw. eingeschriankt werden kdnnen.

o Schutz kritischer Infrastrukturen [11] bis [14], das heifit der Schutz von Sys-
temen und Netzwerken mit wichtiger Bedeutung fiir das staatliche Gemeinwe-
sen wie zum Beispiel Wasser-, Energie- und Lebensmittelversorgungsysteme,
Kommunikations- und Verkehrssysteme, Finanzinstitute, behordliche Institutio-
nen oder das Gesundheitswesen, bei deren Ausfall oder Beeintrichtigung drasti-
sche Versorgungsengpisse, erhebliche Storungen der 6ffentlichen Ordnung und
Sicherheit oder andere dramatische Folgen eintreten wiirden. Sie werden durch
hohere Gewalt, menschliches Versagen, technisches Versagen, organisatorische
Mingel aber auch durch vorsétzliche Angriffe bedroht.

o Werkschutz, das heifit Dienste zur Gewihrleistung der Unternehmens- und
Werksicherheit, das heit zur Verhinderung des Zutritts unbefugter Personen,
des Einbruchs und Diebstahls, des Vandalismus, der Sabotage und der Andro-
hung von Gewalt gegeniiber Mitarbeitern und Besuchern.

o Brandschutz. Das sind bekanntermallen alle Vorkehrungen, die der Entstehung
von Brénden und der Ausbreitung von Feuer vorbeugen und bei einem Brand
die Rettung von Menschen, Tieren und Sachwerten durch wirksame LoschmalB-
nahmen ermdglichen.

Dariiber hinaus stellen bekanntermaflen atmosphirische Entladungen (Blitzent-
ladungen) eine massive Bedrohung des lebenden und toten Inventars des Zivilisati-
onsumfeldes dar. Die damit im Zusammenhang erforderlichen BlitzschutzmafBnah-
men sind aber, wohl historisch bedingt, nicht unter dem Oberbegriff ,,Security an-
gesiedelt.

4. Sicherheit im Sinne von Safety

Sicherheit im Sinne von Safety betrifft den Schutz der Umgebung beziehungsweise

der Umwelt vor Bedrohungen die von einem Objekt beziechungsweise System aus-

gehen konnen (Bild 6). In erster Linie gehoren dazu die Themenfelder

o Arbeitssicherheit, das heifit die Gewahrleistung des Arbeits-, Unfall- und Ge-
sundheitsschutzes sowie der Ergonomie in Produktionsanlagen. Verantwortlich
dafiir ist der Arbeitgeber. Es gehort zu seinen Pflichten, Unfallgefahren im Be-
trieb zu vermindern und fiir Gesundheitsschutz zu sorgen. Das heif3t, er muss in
technischer und organisatorischer Hinsicht alle MaBnahmen ergreifen, um Ge-
fahrenherde zu beseitigen, alle Mitarbeiter durch Instruktion und Kontrolle in
die Unfallverhiitung zu integrieren und schlielich darum, Vorsorgemafnahmen
getroffen zu haben, sollte es trotz aller Vorkehrungen zu einem Unfall kommen.
Die eigentliche Realisierung und Uberwachung erfolgt durch Sicherheitsingeni-
eure beziehungsweise durch entsprechende Dienstleister, die Kontrolle durch die
Berufsgenossenschaften. Wesentliche Grundlagen hierfiir sind das Arbeits-
schutzgesetz [15] und die Arbeitsstéttenverordnung [16].
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Produktsicherheit entsprechend dem Geréte- und Produktsicherheitsgesetz, das
die Sicherheit von technischen Arbeitsmitteln und Verbrauchsprodukten regelt
[17].

Elektrische Sicherheit, das heifit der Schutz vor Gefdhrdung durch Elektrizitdt
bei der Handhabung bzw. beim Umgang mit elektrischen/elektronischen Gera-
ten [10][18].

Funktionale Sicherheit, das heifit die Sicherheit vor einer Gefdhrdung, die aus
der fehlerhaften Funktion einer Einrichtung resultiert [7].

Maschinen- und Anlagensicherheit, das heifit die Eigenschaft von Maschinen
und Anlagen, sowohl im ungestorten als auch im gestorten Betrieb weder Men-
schen noch Sachen oder die Umwelt zu geféhrden.

Explosionsschutz [19]. In technologischen Anlagen und Bereichen (Rdume oder
Freigelinde) vorzugsweise der chemischen und petrochemischen Industrie, in
denen Gase, Ddmpfe, Nebel oder Stdube mit Luft explosionsfihige Gemische
bilden kdnnen, sind zur Gewéhrleistung des Explosionsschutzes besondere Vor-
kehrungen zu treffen. Das geschieht unter anderem durch den Einsatz explosi-
onsgeschiitzter (ex-geschiitzter) elektrotechnischer Betriebsmittel. Hierzu sind in
entsprechenden Richtlinien verschiedene Ziindschutzarten, wie zum Beispiel die
Uberdruckkapselung, Vergusskapselung oder Eigensicherheit definiert. Sollen
Betriebsmittel in ex-geschiitzten Bereichen eingesetzt werden, bedarf es einer
Zulassung durch eine hierfiir akkreditierte Stelle, zum Beispiel die Physikalisch-
Technische Bundesanstalt.

Umweltschutz [20]. Umweltschutz umfasst alle Mafinahmen zur Erhaltung einer
lebensgerechten Umwelt. Im einzelnen geht es darum, die schadlichen Umwelt-
belastungen in den verschiedenen menschlichen Wirkungsbereichen, wie zum
Beispiel Industrie, Landwirtschaft, Siedlungsbau, Verkehr, Freizeit, Haushalt, zu
erkennen, zu analysieren, zu bewerten und geeignete Losungen zur Vermeidung
beziehungsweise Reduzierung von Umweltschdden und -belastungen auszuar-
beiten und deren Umsetzung zu veranlassen. Zentrale Aufgaben fiir den betrieb-
lichen Umweltschutz sind dabei vorrangig der Immissionsschutz, der Schutz von
Wasser und Boden, die Kreislauf-/Abfallwirtschaft sowie das umweltorientierte
Management. Produktionsintegrierter Umweltschutz vermeidet Verlagerungsef-
fekte durch die ganzheitliche Betrachtung aller Umwelteinfliisse und fiihrt hiu-
fig dazu, ,,end-of-pipe“-Mallnahmen zu ersetzen.

5. Fazit

Sicherheit ist fiir die Wirkungsmechanismen hoch industrialisierter Gesellschaften
ohne Frage ein Erfordernis von hochster Relevanz. Der vorliegende Beitrag gibt ei-
nen kurzen Uberblick iiber die verschiedenen Sicherheitsaspekte speziell in den in-
dustriellen Bereichen. Sicherheit muss, wie jede andere gewiinschte Systemeigen-
schaft auch, von Anbeginn im Zuge des Systems Engineering, das heifit der Konzi-
pierung, Konstruktion, Entwicklung, Projektierung, Realisierung, Pflege und War-
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tung von Anlagen und Geréten des technischen Zivilisationsumfeldes in angemes-
sener Weise beriicksichtigt werden.

[16]
[17]
(18]
[19]

(20]
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