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ERNST HABIGER

Sicherheit durch EMV
Risikominderung durch EMV-gerechtes Systems-Engineering

Das Verhiiten von Unfdillen darf
nicht als eine Vorschrift des Geset-
zes aufgefasst werden, sondern als
ein Gebot menschlicher Verpflich-
tung und wirtschaftlicher Vernunft.
Werner von Siemens, im Jahr 1880

Ubersicht

Technische Prozesse konnen, falls sie auflier Kontrolle geraten, ein hohes Gefahren-
potential filir daran beteiligte Menschen, Maschinen, Anlagen und die Umwelt dar-
stellen. Fragen der Sicherheit spielen daher in einer zunehmend technisierten Welt
eine immer bedeutsamere Rolle. Im Folgenden wird dieses weit gefécherte Prob-
lemfeld zunidchst einer kurzen orientierenden Betrachtung unterworfen und daran
anschliefend gezeigt, welche Beitrige zur Systemsicherheit beziechungsweise Risi-
kominderung ein zielgerichtet EMV-orientiertes Systems-Engineering leistet. Fol-
gerichtig erhebt sich damit als Erstes die Frage

1. Was ist eigentlich Sicherheit?

Sichtet man das Fachschrifttum, st63t man auf eine verwirrende Vielfalt von ,,Si-
cherheiten* und Sicherheitsbegriffen, die sich mit sehr unterschiedlicher Relevanz
und Héufigkeit im Sicherheits-Fachsprachgebrauch finden (Tafel 1).

Dies generiert bei vielen Beteiligten, Nachwuchskriften, Quereinsteigern u. a.
Interessierten sofort die verstindliche Frage: Was besagt eigentlich der Begriff Si-
cherheit?

Gebraucht man zur Beantwortung dieser Frage den gesunden ingenieurméifBigen
Sachverstand, kommt man, unbeschadet der Tatsache, dass hierzu im einschldgigen
Fachschrifttum eine Vielzahl zweckorientierter, mehr oder weniger scharfer Defini-
tionen existiert (Tafel 2), sehr schnell zu dem Ergebnis, dass Sicherheitsprobleme
beziehungsweise Sicherheitsbediirfnisse liberall dort in Erscheinung treten, wo der
in Bild 1 skizzierte elementare Sacherhalt zutrifft [1, 2].
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Tafel 1 Auftrittshiufigkeit sicherheitsbezogener Themenfelder im Internet;
Google-Suchergebnisse, Februar 2007

Themenfelder Auftrittshaufigkeit
Security 984.000.000
Safety 451.000.000
Sicherheit 114.000.000
Datensicherheit 6.400.000
Arbeitssicherheit 2.900.000
Reaktorsicherheit 1.570.000
IT-Sicherheit 1.340.000
Netzwerksicherheit 1.300.000
Betriebssicherheit 832.000
Versorgungssicherheit 572.000
Anlagensicherheit 496.000
Systemsicherheit 415.000
Informationssicherheit 364.000
Computersicherheit 314.000
Internetsicherheit 310.000
Funktionssicherheit 171.000
Passive Sicherheit 139.000
Maschinensicherheit 126.000
Aktive Sicherheit 99.000
Elektrische Sicherheit 93 000
Geratesicherheit 90.000
Funktionale Sicherheit 37.100
Kommunikationssicherheit 37.000
Softwaresicherheit 14.000
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Bild 1 Elementares Bedrohungsszenario

Das heif}t, es existieren eine Bedrohungs- beziehungsweise Gefahrenquelle Q,
von der Bedrohungen ausgehen, und eine Bedrohungssenke S, das heif3t ein Bedro-
hungsopfer beziehungsweise ein schutzbediirftiges Objekt, das durch diese Bedro-
hungen einem Risiko ausgesetzt ist. Das heifit, man hat eine mit Ungewissheit be-
haftete Sachlage, die mit einer mehr oder weniger den jeweiligen Umsténden ent-
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sprechenden hohen Wahrscheinlichkeit W erwarten ldsst, dass ein unerwiinschtes,
mit einem mehr oder weniger grolen Schaden fiir das bedrohte Objekt einherge-
hendes Ereignis eintritt.

Tafel 2 Beispiele fiir bereichsspezifische Sicherheitsdefinitionen

» Meyers Grofies Universal-Lexikon: Zustand des Unbedrohtseins,
der sich objektiv im Vorhandensein von Schutz[einrichtungen] bzw. im Fehlen
von Gefahr[enquellen] darstellt und subjektiv als Gewissheit von Individuen
oder sozialen Gebilden iiber die Zuverlédssigkeit von Sicherungs- und
Schutzeinrichtungen empfunden wird.

= MIL-Std 882A: Bei Fehlen dieser Bedingung (Sicherheit) werden Tod,
Verletzungen, Berufskrankheiten oder Zerstérung bzw. Verlust von Anlagen
oder Vermaégen herbeigeflhrt.

» DIN 44 300. Teil 1: Sachlage, bei der Daten unmittelbar oder mittelbar so weit
wie maoglich vor Beeintréchtigung oder Missbrauch (Verlust, Zerstérung,
Verfalschung) bewahrt sind.

« DIN 31004: Sachlage, bei der das Risiko kleiner als das Grenzrisiko ist.
* DIN EN 61508-4: Freiheit von unvertretbaren Risiken.

Potentielle Bedrohungs- beziehungsweise Gefahrenquellen Q sind dabei, allge-
mein gesehen, alle materiellen oder virtuellen Objekte, das heil3t alle belebten und
unbelebten Bestandteile, Komponenten, Systeme und Phédnomene in unserer nahen
und fernen Umgebung, die iiber ein akutes Gefdhrdungspotential in Form von Ma-
terie (Erdmassen, Wassermassen), Energie (in allen Erscheinungsformen), Informa-
tion (zum Beispiel impliziert in Schadsoftware) oder, wenn es sich um Personen,
Personengruppen oder Organisationen handelt, solche, die {iber unkontrollierte
Handlungsoptionen verfiigen.

Beziiglich der von diesen Gefahrenquellen ausgehenden Bedrohungen ist aus
Sicht einer Bedrohungssenke § (Mensch, Tier, Umwelt, technische Komponente,
Gerét, Hardware- oder Softwaresystem oder irgendeine andere Struktureinheit der
realen oder virtuellen Welt) zwischen folgenden Bedrohungsklassen zu unterschei-
den:

o natiirliche Bedrohungen aus der unmittelbaren oder fernen Umgebung (bei-
spielsweise galaktisches und atmosphérisches Rauschen, direkter und indirek-
ter Blitzeinschlag, Meteoriteneinschldge, Erdbeben, Erdrutsche, Vulkanaus-
briiche, Wirbelstiirme, Hochwasser, Schlammlawinen, Sturmfluten und &hnli-
che Naturkatastrophen),

o unbeabsichtigte Bedrohungen, insbesondere durch menschliches Unvermo-
gen, Versagen oder Fehlverhalten (verursacht beziehungsweise begiinstigt
durch organisatorische Mingel, Missmanagement, Wissensliicken, Fehlein-
schitzung von Gefahrensituationen, Konzentrationsschwichen, Bedienfehler,
Wartungsfehler, fehlerhafte Informationsiibermittlung, Missachtung oder
Fehlinterpretation von Vorschriften oder Signalen, mangelnde Kontrolltitig-
keit, Nachldssigkeit, leichtsinniger Umgang mit geféhrlichen Giitern oder ge-
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fahrdeten Objekten), aber auch durch funktionelles Versagen technischer Be-
triebsmittel (ausgelost durch Bauelemente-, Geréte-, Systemstorungen und -
ausfille infolge mangelnder Zuverldssigkeit oder nicht erkannter systemim-
manenter systematischer Fehler in Form von Konstruktions-, Schaltungs-,
Programmier- und Dimensionierungsfehlern oder mangelnder Immunitét ge-
geniiber vor Ort wirkenden Beanspruchungen),

o absichtliche (boswillige) Bedrohungen, zum Beispiel durch frustrierte Mitar-
beiter, konkurrierende Unternehmen, Verleumder, Hacker, Kriminelle, Ge-
heimdienste, Terroristen oder andere iibel wollende Angreifer, destruktive
Krifte und organisierte Gewalt.

Jede dieser Bedrohungen versetzt die Bedrohungssenke S, das heifit das bedroh-
te Objekt, in eine Risiko- beziehungsweise Schadenerwartungssituation, die beim
Eintreten bestimmter auslosender Ereignisse zu einer Schadigung oder Zerstorung
des bedrohten Objektes eskalieren kann, das heif3it, zur Verletzung eines Rechtsgu-
tes wie einem

o Korperschaden (Leben und Gesundheit bei Mensch und Tier), einem

e Sachschaden (Vermdogensverlust, Beschiddigung oder Zerstérung materieller
Giiter, Umweltzerstorungen und dhnliches), einem

o Leistungsschaden (Produktionsverlust, Lieferverzug, zum Beispiel infolge von
Storungen in Betriebsmitteln, Maschinen oder Anlagen) oder zu einem

e ideellen Schaden, zum Beispiel zu einem Ansehens-, Integritéts- oder Vertrau-
ensverlust, der natiirlich auch wirtschaftliche Konsequenzen zur Folge haben
kann.

Damit wird die eingangs gestellte Frage ,,Was ist Sicherheit?* beantwortbar:

Sicherheit = Zustand, der fiir ein klar abgegrenztes bedrohtes Objekt dann be-
steht, wenn fiir dieses Objekt das Risiko, im oben erklirten Sinn Schaden zu
nehmen, wihrend seiner gesamten Existenzphase einen akzeptierbaren Wert
nicht iiberschreitet.

Dieser Sachverhalt ist beispielsweise in der Sicherheitsnorm DIN EN 61508-4
[3], stark verdichtet, wie folgt formuliert:

Sicherheit = Freiheit von unvertretbaren Risiken.

AbschlieBend sei vermerkt, dass im Prinzip jedes Objekt gleichzeitig Gefahren-
quelle und Gefahrensenke sein kann. Beispielsweise kann einerseits jemand bei Un-
achtsamkeit durch ein elektrisches Gerdt zu Schaden kommen, andererseits aber
auch das Gerit selbst zum Beispiel durch Fehlbedienung, Feuer- oder Wasserein-
wirkung Schaden nehmen.

Damit erhebt sich als Néchstes die praktisch relevante Frage:
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2. Wie wird Sicherheit erreicht?

Genauer gesagt, wie ldsst sich Sicherheit zielgerichtet verwirklichen, das heif3t ver-
lasslich in Geréte, Maschinen und insbesondere in die immer komplexer werdenden
technischen Mensch-Maschine-Systeme implementieren und nachhaltig, im gesam-
ten Produktlebenszyklus aufrechterhalten?

Die dazu bestehenden elementaren Mdoglichkeiten lassen sich unmittelbar aus
Bild 1 ablesen. Sie bestehen darin,

e Bedrohungsquellen, sofern dies mdglich ist (Naturkatastrophen beispielsweise
sind unabwendbare Ereignisse), zu eliminieren beziehungsweise das von ihnen
ausgehende Bedrohungspotential soweit wie moglich zu reduzieren.

e Das Wirksamwerden von Bedrohungen weitestgehend zu unterbinden, das
heif3t die Eintrittswahrscheinlichkeit W eines Schaden auslésenden Ereignisses
soweit wie moglich zu vermindern, das heifit das damit verbundene Risiko
mittels geeigneter MaBlnahmen unterhalb eines vertretbaren Grenzrisikos zu
senken (Bild 2). Zu diesen Maflnahmen zihlen im Rahmen einer sicherheits-
gerichteten konstruktiven beziechungsweise anlagentechnischen Konzipierung
und Ausfiihrung u.a. die Umsetzung bewihrter Sicherheitsprinzipien (Uber-
dimensionierung, Redundanz, Hardwarediversitdt und anderes), der Einsatz
sicherheitsbewiéhrter Bauteile sowie die zielgerichtete Systemausstattung mit
Beobachtungs-, Uberwachungs- und Sicherheitsfunktionen, um sich anbah-
nende, Schaden auslésende Ereignisse moglichst frithzeitig zu erkennen und
durch geeignete Mallnahmen (Alarme, automatische GegenmafBnahmen) zu
unterbinden.

e Bei Eintritt eines Schadens moglich rasch vorbedachte, griindlich vorbereitete
und standig gepflegte Schadensbegrenzungsmafinahmen und -funktionen zu
aktivieren und das geschidigte Objekt moglichst rasch wieder in den schad-
freien Zustand zu versetzen.

Ein strukturiertes reales System kann somit dann als sicher gelten, wenn diese
Uberlegungen in der Konzipierungs- und Ausfiihrungsphase umgesetzt sind und da-
fiir Sorge getragen ist, dass alle Sicherheitsvorkehrungen durch ein leistungsfahiges
Sicherheits-Management iiber den gesamten System-Lebenszyklus aufrechterhalten
werden.

Situation: 2 unsicher

Risiko: | unve Risikohéhe

MNotwendige Risikoreduzierung

Null Aktuelle Risikoreduzierung durch sicher- |

heitstechn. Systeme u. org. MaBnahmen |
Restrisiko | Risiko ohne
ke ] (RN (St |

Bild 2 Risikobehandlung im Zuge einer sicherheitsgerichteten Systemgestaltung
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Im praktisch konkreten Fall werden bei der Konzipierung sicherer Systeme im
Zuge eines Risikomanagements, das heifit durch die systematische Anwendung von
Managementgrundsitzen, -verfahren und -praktiken wihrend des Entwicklungs-
bezichungsweise Projektierungsprozesses, die zu erwartenden Risiken analysiert,
bewertet und im Sinne einer Zuriickdrdngung auf ein vertretbares Mal3 kontrolliert
(Bild 2). Fiir die allgemeine Bewertung der Risikohdhe spielen dabei Kriterien wie
Eintrittswahrscheinlichkeit eines unerwiinschten Ereignisses, Schadensausmal,
geografische Ausbreitung und zeitliche Ausdehnung des Schadens, mdgliche Be-
hebbarkeit des Schadens, Verzogerung zwischen Ereigniseintritt und spéteren Fol-
gen sowie gesellschaftliche Reaktionen, die bei Verletzung von individuellen, so-
zialen oder kulturellen Interessen oder Werten moglich sind, eine Rolle.

Im Ubrigen erfordern diese Arbeiten groBe Erfahrung und werden in der Regel
von einem Expertenteam durchgefiihrt. Die Ergebnisse reprisentieren gewisserma-
Ben die quantifizierte Meinung der Experten und sind genau so gut wie diese, aber
in jedem Falle subjektiv und oftmals von Einzel- oder Gruppeninteressen geprégt,
da eine durchgingig objektiv formale Risikobewertung nun mal nicht moglich ist,
d.h. stets ein bestimmter Entscheidungsspielraum bleibt, der Interessen getrieben
ausgeschopft wird.

Da es aus wissenschaftstheoretischer Erkenntnis, aber auch aus wirtschaftlichen
Erwégungen heraus eine absolute Sicherheit im Sinne einer Freiheit von jeglichen
Risiken nicht geben kann, verbleibt in allen Féllen ein Restrisiko (Bild 2), mit dem
man sich arrangieren beziechungsweise abfinden muss.

In technischen Systemen wird das Risiko in vielen Fillen als Funktion der Scha-
denseintritt-Wahrscheinlichkeit und der Schwere des moglichen Schadens beschrie-
ben. Das heif3t, vereinfacht betrachtet, gilt:

Risikohdhe R = W-S,
wobei
W = Eintrittswahrscheinlichkeit des Schadens, [W = 0...1],
S = Schadenshohe/Schadensausmal, ausgedriickt in passenden Verlustein-
heiten [Wahrungseinheiten, Verletzte, Tote und dhnliche].

Fiir die Bewertung eines vorliegenden Risikos kann die in Tafel 3 dargestellte
Matrix herangezogen werden. Sie ldsst erkennen, welcher Wert der Schadensein-
tritt-Wahrscheinlichkeit W bei einem zu erwartenden Schadensausmal S als zumut-
bar gelten kann. Im Grenzbereich zwischen den eindeutig akzeptierbaren (accep-
table) und nicht akzeptierbaren (not acceptable) W-S-Wertepaaren existiert ein Er-
messens-Spielraum (ALARP-Region), in dem fallspezifisch das so genannte
ALARP-Prinzip angewandt wird.

ALARP: As Low As Reasonable Possible = (Risiko) so niedrig wie verniinfti-
ger Weise moglich.

Der obere Bereich dieses Spielraums wird in Anspruch genommen, wenn keine
Risikominderung mdglich ist oder die Kosten fiir eine solche ein vertretbares Mal}
iibersteigen, und der untere Bereich dann, wenn die erzielbare Verbesserung die
Kosten fiir die Risikoreduktion {iberwiegt.
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Tafel 3 Risikobewertung R = f(W,S) nach DIN EN 61508 [3]

i,
- SchadensausmalR § 222>
Probability
w
Schadenseintritt- Negligible Marginal Critical Catastrophic
Wahrscheinlichkeit | (unbedeutend) (gering) (ritisch) (katastrophal)
(Ereignisse / Stunde)
=104 bis <102 ALARP Not Not Not
Frequently (haufig ) Region Acceptable Acceptable Acceptable
>10% bis <104 ALARP ALARP Not Not
Probable (wahrsch.) Region Region Acceptable Acceptable
>10% bis <105 ALARP ALARP ALARP Not
Occasional (geleg.) Region Region Region Acceptable
=107 bis <10 ALARP ALARP ALARP
Remote (gering) Agcaprabie Redgion Region Region
>10® bis <107 ALARP ALARP
Improbable (unw.) Acosptable Asasprabis Region Region
>10° bis <10
Incredible (sehr unw.) Acceptable Acceptable Acceptable Acceptable

Fiir die Gefahrenanalyse, die Risikoermittlung und -bewertung sowie die sicher-
heitsgerechte Gestaltung technischer Objekte existiert im Ubrigen ein auBerordent-
lich umfangreiches Vorschriftenwerk. Siehe zum Beispiel [3] bis [6].

Bleibt abschlieBend die Frage zu kldren

3. Welche Rolle spielt dabei die EMV?

Sichtet man das komplexe, rasant evolvierende, hoch technisierte Umfeld moderner
Industriegesellschaften, so findet sich darin bekanntermafien eine Vielzahl an elekt-
risch/elektronisch gestiitzten Techniken und Technologien (Bild 3).

Eng miteinander verflochten und mit allen Bereichen privaten und 6ffentlichen
Lebens und Wirtschaftens untrennbar vernetzt sind sie flir die moderne Menschheit
die unverzichtbare materielle Existenzgrundlage und Voraussetzung fiir gehobene
Lebensqualitit. Thr Betrieb impliziert jedoch eine Fiille an sich stindig vermehren-
den Risiken. Damit werden die Gewihrleistung ihrer gefahrlosen Nutzung sowie
die Aufrechterhaltung ihrer funktionalen Stabilitdt und Betriebssicherheit zu einer
Frage von existentiellem Gewicht.
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Bild 3 Technisches Umfeld moderner Industriegesellschaften

EMV-basierende Sicherheitsférdernde bzw. risikomindernde

MaBnahmen Faktoren im technischen Zivilisationsumfeld
Zuverldssigkeit aller Betriebmittel
EMV-gerechte Schutz gegen vorzeitige Hardwareausfalle
Produkt- Elektroenergiequalitit / Versorgungssicherheit
gestaltung Schutz gegen Versorgungsunsicherheiten
Funktionale Sicherheit
m Schutz gegen funktionelles Versagen
Eigensicherheit
Explosionsschutz: Chemische Industrie / Bergbau

und IT-Sicherheit (informationstechnische Sicherheit)
Einsaz von Schutz sensibler Daten vor unbefugtem Zugriff
EMV-Techno-

EMV-Schutz- Schutz elektron. Systeme vor absichtlicher Zerstérung

konzepten Sicherheit in elektromagnetischen Feldern
Schutz gegen gesundheitliche Risiken durch EM-Felder

Bild 4 Risikominderung durch EMV-gerechtes Systems-Engineering
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Aus technischer Sicht entscheidend dafiir sind unter anderem die folgenden si-
cherheitsfordernden beziehungsweise risikomindernden Faktoren (Bild 4):

o die Zuverldssigkeit aller beteiligten Komponenten, Geréte, Maschinen und
Anlagen, das heifit der Schutz vor Hardwareausfillen und dadurch bedingtem
funktionellem Versagen und gegebenenfalls daraus resultierender Sicherheits-
risiken.

o die Qualitdt und Versorgungssicherheit der zu ihrem Betrieb erforderlichen
Energien.

e die funktionale und informationstechnische Sicherheit sowie in speziellen Fil-
len die Eigensicherheit aller implizierten elektrischen und elektronischen Be-
triebsmittel (Antriebs-, Steuerungs-, Regelungs-, Uberwachungs-, Prozessleit-,
Kommunikations-, Computersysteme und Netze), ihr Schutz vor missbriauch-
lichen und boswilligen Zugriffen sowie die Gewihrleistung eines nachhaltigen
Arbeits- und Gesundheitsschutzes, unter anderem des Schutzes gegen gesund-
heitliche Risiken in elektromagnetischen Feldern.

Erkundet man den Einfluss elektromagnetischer Phidnomene auf diese Faktoren
[7] bis [9], wird sehr schnell klar, dass in allen Féllen eine EMV-gerechte Produkt-
gestaltung sowie der Einsatz von EMV-Technologien und EMV-Schutzkonzepten,
d.h. ein konsequentes EMV-Systems-Engineering, einen ganz entscheidenden, un-
verzichtbaren Beitrag zur Realisierung eines angemessenen Sicherheitsniveaus im
gesamten technischen Zivilisationsumfeld hat. Bild 4 verdeutlicht diesen Sachver-
halt. Kiinftig wird die in Entwicklung befindliche Norm IEC 61000-1-2, die zur
Zeit im 2. Entwurf vorliegt [10], die damit im Zusammenhang stehenden Arbeiten
breitbandig unterstiitzen.

Zusammenfassung

Sicherheit ist in einer hoch technisierten Welt ein Thema von hochster Brisanz. Der
vorliegende Beitrag gibt einen kurzen Uberblick iiber damit im Zusammenhang ste-
hende elementare Fragen und beleuchtet den Bezug zur EMV. Sicherheitsbelange
miissen, wie jede andere gewiinschte Systemeigenschaft, von Anbeginn im Zuge
des Systems-Engineering, das heifit der Konzipierung, Konstruktion, Entwicklung,
Projektierung, Realisierung, Pflege und Wartung bis hin zur Entsorgung von Geri-
ten, Maschinen und Anlagen, beriicksichtigt werden. Die Integration und Beherr-
schung der EMV-Aspekte ist dabei in Verbindung mit allen elektrisch/elektronisch
gestiitzt arbeitenden Objekten und Systemen ein unverzichtbares, risikominderndes,
das heif3it die Systemsicherheit unterstiitzendes Erfordernis.

Abkiirzungen

ALARP As Low As Reasonable Possible ~ so niedrig, wie verniinftigerweise moglich

DIN Deutsches Institut fiir Normung, www.din.de
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Electromagnetic ~ elektromagnetisch

EMV Elektromagnetische Vertraglichkeit

EN
IEC

Europanorm

International Electrotechnical Commission ~ Internationale Elektrotechnische Kommission,
Genf/ Schweiz. www.iec.ch

MIL-STD Military Standard ~ militdrische Norm

VDE

(1]

(2]

[3]

(4]
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(7]

(8]

[9]
[10]

Verband der Elektrotechnik, Elektronik und Informationstechnik. www.vde.de
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